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สิ่งที่จะด ำเนินกำร ระยะเวล
ำ 

ผู้รับผิดชอบ 

1. จัดท ำแผนรับมือเหตุภยัคุกคำมทำงไซ
เบอร์ โดยท ำกำร Monitor จรำจรของระบบ
เครือข่ำยอยำ่งสม่ ำเสมอเพื่อให้สำมำรถ 
Blocked กำรโจมตีได้ทัน  

ม.ค. - 
ก.ย. 68 

ส ำนักวิทย
บริกำรฯ 

2. บริหำรจัดกำรสัญญำ Maintenance ให้
เหมำะสมเพื่อให้ได้ข้อมูลเกี่ยวกบั site ที่ท ำ
กำรโจมตี Dos ที่ใหม่อยู่เสมอ 

ต.ค. 67 - 
ก.ย. 68 

ส ำนักวิทย
บริกำรฯ 

3. ติดตำม Update ฐำนข้อมูล Black list 
ของ Domain ที่เข้ำข่ำยเป็น Spammer 
อย่ำงสม่ ำเสมอ 

ต.ค. 67 - 
ก.ย. 68 

ส ำนักวิทย
บริกำรฯ 

4. ส ำรองข้อมูลระบบและส ำรองฐำนข้อมูล
อย่ำงสม่ ำเสมอ (แผนรองรับถำนกำรณ์
ฉุกเฉิน ปรับปรุงปี 2566) 

ต.ค. 67 - 
ก.ย. 68 

ส ำนักวิทย
บริกำรฯ 

แบบวิเครำะห์ควำมเสี่ยง Bow-Tie Diagram 

ควำมเสี่ยง  
(ไม่ใช่ปัญหาปัจจุบัน) 

กำรถูกโจมตีเครื่องแม่ข่ำย 
(Server) ท ำให้ไม่สำมำรถ

ให้บริกำรได้  
(Denial of Service-Dos) 
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ปัจจัยเสี่ยง - สำเหตุเสี่ยง 
ปัจจัยเสีย่ง - สำเหตเุสี่ยง 

1. . โปรแกรมหรอืข้อมูลถกูท ำลำย 

2. ไม่สำมำรถเรียกใช้โปรแกรมหรือ
ระบบงำนได้ตำมปกต ิ
3. กำรถูกขโมยขอ้มูล 

 

3 ผลกระทบของควำมเสี่ยง 

ผลกระทบควำมเสีย่ง 
1. ข้อมูลสูญหำย 

2. สูญเสียรำยได้ 

 

4 วิธีกำรควบคุม/ลดผลกระทบในปัจจุบนั 

5 

แผนกำรจัดกำรควำมเสี่ยง 
(สิ่งที่จะด าเนินการ +ระยะเวลา+ ผู้รับผิดชอบ) 

6 ดัชนีชี้วัดควำมเสี่ยง (KRI) + ค่ำเป้ำหมำย 
(แจ้งเตือนภัยกอ่นเกิดเหตุการณ์ความเส่ียง) 

KRI ค่ำเป้ำหมำย 
ร้อยละผู้ใช้งำนรำยงำนว่ำไฟล์ส ำคัญไมส่ำมำรถเปิดใช้
งำนได้ 

ร้อยละ 5 

กำรแจ้งเตือนจำก Firewall, IDS/IPS หรอื Endpoint 
Security เกี่ยวกบัพฤติกรรมที่ผิดปกต ิ

จ ำนวน 1 คร้ัง 

 

ไม่ควรถูกโจมตีทีส่ ำเร็จ (Successful Attack) เกิน 1 ครั้งต่อปี ส ำหรับระบบส ำคญั 

7 
เป้ำหมำยควำมเสี่ยงท่ียอมรับได้ (Risk Appetite) 

Bow-Tie Diagram  

สิ่งที่ด ำเนินกำรในปัจจุบัน ผู้รับผิดชอบ 
จัดท ำแผนรองรับถำนกำรณ์ฉุกเฉิน ปี 2566 ส ำนักวิทย

บริกำรฯ ระบบพิสูจน์ตัวตน ตำม พรบ. คอมพวิเตอร์ 2560 

ส ำรองข้อมูลเป็นประจ ำ: เพือ่ลดผลกระทบหำก
เกิดกำรสูญหำยหรือถกูขโมย 

 

ประเมินควำมเส่ียง 

โอกำส × ผลกระทบ ระดับควำมเส่ียง 

4×5=20 สูงมำก 
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ควำมเสี่ยง 
(1) 

ระดับ เกณ์โอกำส (2) เกณฑ์ผลกระทบ (3) 
โอกำสที่จะเกิด ค ำอธิบำย ระดับ ผลกระทบ ค ำอธิบำย 

กำรถูกโจมตีเครื่องแม่
ข่ำย (Server) ท ำให้
ไม่สำมำรถให้บริกำร
ได้ 

5 สูงมำก ค่อนข้ำงแน่นอนคำดหมำยว่ำจะ
เกิดขึ้นในสถำนกำรณส์่วนใหญ ่

5 รุนแรงท่ีสุด ระบบสำรสนเทศ ทั้งหมดหยุดชะงัก ส่งผลกระทบมหำวิทยำลัย และมี
ผลกระทบต่อชื่อเสียงมหำวิทยำลัยอย่ำงรุนแรง 

4 สูง เป็นไปได้มำก คำดหมำยว่ำจะเกิดขึ้น
ค่อนข้ำงบ่อย 

4 ค่อนข้ำงรุนแรง ระบบสำรสนเทศหยดุท ำงำนบำงสว่น แต่ยังมีวิธีกำรให้บริกำรทำงเลอืก 
เกิดควำมล่ำช้ำในกำรให้บริกำร 

3 ปำนกลำง เป็นไปได้ เกิดขึ้นบำงครั้ง 3 ปำนกลำง ระบบท่ีไม่ส ำคญัถูกโจมตี และไม่สง่ผลกระทบโดยตรงต่อกำรด ำเนินงำน
หลัก 

2 น้อย อำจจะเกิดขึ้นน้อยมำก 2 น้อย มีควำมไม่สะดวกต่อผู้ใช้งำนภำยใน หรือกำรด ำเนินงำนในบำงส่วน
รำชกำร 

1 น้อยมำก อำจเกิดขึ้นเฉพำะในสถำนกำรณ์ทีไ่ม่
ปกติบำงกรณ ี

1 น้อยมำก เกิดกำรหยุดชะงักในระบบท่ีไม่มคีวำมส ำคญั และสำมำรถแก้ไขได้อย่ำง
รวดเร็ว 

 
 
 

                                                           เกณฑ์มำตรฐำนระดับควำมเสี่ยง (Degree of Risk/Risk Matrix) 
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โอกำสที่จะเกิดควำมเสี่ยง 

5 4 2 1 3 

แบบก ำหนดเกณฑ์มำตรฐำนกำรประเมินควำมเสี่ยง 

แบบ SNRU-ERM 1 

สูงมำก 

สูง 

ปำนกลำง 

น้อย/น้อยมำก 
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แผนบริหำรควำมเสี่ยงมหำวิทยำลัยรำชภัฏสกลนคร ประจ ำปีงบประมำณ พ.ศ. 2568 
สอดคล้องกับภำรกิจมหำวิทยำลัย   1. ด้ำนกำรเรียนกำรสอน  2. ด้ำนวิจัย   3. ด้ำนบริกำรวิชำกำร   4. ด้ำนทะนุบ ำรุงศิลปวัฒนธรรม   
                                          5. ด้ำนบริหำรจัดกำร  
ด้ำนของควำมเสี่ยง   :   กลยุทธ์ (S)   กำรปฏิบัติงำน (O)   กำรเงิน (F)   กฎหมำยและข้อก ำหนดผูกพันองค์กร (C)    อ่ืน ๆ ………………………… 
                                                       

 
ควำมเสี่ยง 

(1) 

 
ปัจจัยควำมเสี่ยง/สำเหตุควำมเสี่ยง 

(2) 

แหล่งทีม่ำ 
(3) 

 
กลยุทธ์/แนวทำง 

กำรจัดกำรควำมเสี่ยง 
(4) 

 
โครงกำร/กิจกรรม 

(5) 

 
งบประมำณ 

(บำท) 
(6) 

ระยะเวลำ 
ผู้ก ำกับดูแล/ 
ผู้รับผิดชอบ 

(7) 

ภำ
ยใ

น 

ภำ
ยน

อก
 

1. กำรถูกโจมตีเครื่องแม่
ข่ำย (Server) ท ำให้ไม่
สำมำรถให้บริกำรได้ 
 
 

1. โปรแกรมหรือข้อมูลถูกท ำลำย   จัดท ำแผนรับมือเหตุภัยคุกคำมทำงไซ
เบอร์ โดยท ำกำร Monitor จรำจรของ
ระบบเครือข่ำยอย่ำงสม่ ำเสมอเพื่อให้
สำมำรถ Blocked กำรโจมตีได้ทัน 

โครงกำรจัดหำ
อุปกรณ์รักษำควำม
ปลอดภัย Firewall 
(Next Generation 
Firewall) 

2,000,000 
(รออนุมัติ) 

ระยะเวลำ :  
1 ต.ค. 67 – 30 ก.ย. 68 
ผู้ก ำกับดูแล :  
ผู้อ ำนวยกำรส ำนักวิทยบริกำร
และเทคโนโลยี 
ผู้รับผิดชอบ:  
1. หัวหน้ำงำนพัฒนำเทคโนโลยี
เครือข่ำยและโครงสร้ำงพื้นฐำน 
2. หัวหน้ำงำนพัฒนำระบบ
สำรสนเทศ 
 

2. ไม่สำมำรถเรียกใช้โปรแกรมหรือ
ระบบงำนได้ตำมปกติ 

  ติดตำม Update ฐำนข้อมูล Black list 
ของ Domain ท่ีเข้ำข่ำยเป็น Spammer 
อย่ำงสม่ ำเสมอ 
 

โครงกำรบริหำรควำม
มั่นคงของข้อมูลและ
กำรจัดกำรควำมเสี่ยง 

100,000 

3. กำรถูกขโมยข้อมูล   1. ส ำรองข้อมูลระบบและส ำรอง
ฐำนข้อมูลอย่ำงสม่ ำเสมอ (แผนรองรับ
ถำนกำรณ์ฉุกเฉิน ปรับปรุงปี 2566) 
2. บริหำรจัดกำรสัญญำ Maintenance 
ให้เหมำะสมเพ่ือให้ได้ข้อมูลเกี่ยวกับ site 
ท่ีท ำกำรโจมตี Dos ท่ีใหม่อยู่เสมอ 

โครงกำรเช่ำวงจร
อินเทอร์เน็ตเพ่ือท ำ
ระบบวงจรสื่อสำร
ส ำรอง (Backup 
Link)  

240,000 

 

แบบ SNRU-ERM 2 


